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Rutin

Rutin for hantering av incident i nitverk- och informationssystem (NIS-incident).

Syftet med denna rutin

Medarbetare ska snarast mojligt anméla om de upplever stérningar eller (oplanerade)
avbrott i din verksamhets IT- eller kommunikationssystem.

Vem omfattas av rutinen

Denna rutin géller tillsvidare for alla medarbetare inom Hélso- och sjukvard.

Koppling till andra styrande dokument

Goteborgs Stads riktlinje for informationssékerhet, 2019-12-19 (Dnr 0019/19),
2023-05-25 (Dnr 0160/23).

Stodjande dokument

NIS - rapportera incident/stodjande dokument/Héalso- och sjukvard/alla stadsdelar,
https://intranat.goteborg.se/wps/myportal/int?uri=gbglnk:Intranat.styrandedokument&do
minoURL=http://wwwS5.goteborg.se/prod/Funktionsstod/LIS/Verksamhetshandbok/Verk
Gem.nsf/0/AB62CF34A08EC798C12586300039987B?0penDocument
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Hantering av NIS-incident inom halso- och
sjukvard

Vilka IT-incidenter ska rapporteras?

Du som medarbetare ska snarast méjligt anmiila om du upplever storningar eller
(oplanerade) avbrott i din verksamhets IT- eller kommunikationssystem

Det kan till exempel rora sig om upplevda storningar eller avbrott i:

= System, mobil-appar, programvara, exempelvis Journalsystem,
planeringssystem eller 6vriga verksamhetssystem. Alltsé nér systemen
inte fungerar normalt.

= Epost — Avbrottet eller storningen gor sa att mdojligheten att skicka och
ta emot e-post ar kraftigt begrénsad eller saknas helt.

= Mobil- eller IP-telefoni — till exempel att det inte gar att ringa ut eller
in pa grund av stérningen

Till vem ska IT-incidenter rapporteras?

1. Intraservice support enligt gallande rutin for staden
Anmdl till intraservice ndr foljandeproblem uppstdar: Problem med anslutning till stadens ndétverk,
Inloggningsproblem pad datorn, E-post i Outlook, Andra program som ingdr i plattformen GBG3000 samt vid
Telefoni via vixelsystemet. Intraservice support Telefon: 031-368 68 00,
support.intraservice@intraservice.goteborg.se Ange vilket system och problem det gdller i drenderaden sd att
drendet hamnar ritt frdan borjan. Vid misstanke om NIS-incident, skriv "Eventuell NIS-incident” i drenderaden.

2. Narmaste chef for vidare hantering enligt verksamhetens rutin for
avvikelsehantering och bedémning utifran NIS-direktivet
Stdd kan dven erhéllas fran forvaltningens NIS-beddmare samt lokalt
verksamhetsstod (LVS) men anmaélan ska alltid goras enligt ovan.

Om handelsen
medfért sex timmars
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o Annan
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(Lex Sarah, etc) hand-
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Vilka incidenter ar rapporteringspliktiga enligt NIS?

Rapporteringsskyldigheten avser avbrott eller storningar pa insatser i hdlso- och
sjukvarden som genomfors med hjilp av informationssystem i enlighet med 2 kap 1 §
Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40) om journalforing och
behandling av personuppgifter i hidlso- och sjukvarden, alternativt mot bakgrund av eller
med stdd av informationen i informationssystem (2016:40 2 kap § 11). Det &r viktigt att
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kontrollera om det intrdffade dven &r en personuppgiftsincident, se forvaltningsrutin for
hantering av personuppgiftsincident.

1. Om Avbrott eller storning i IT-system kan ha resulterat i vardskada
eller risk for det.
Leverantdrer inom hélso- och sjukvéard ska rapportera incidenter som orsakat
storning i den samhéllsviktiga tjdnsten som innebér att anmalningsskyldighet
intrdder enligt 3 kap. 5 § forsta stycket patientsdkerhetslagen (PSL 2010:659).
Alltsa vid en hiandelse som har medfort eller hade kunnat medféra allvarlig
vérdskada enligt definitionen i 1 kap 5 § PSL och dér vardgivaren pévisat att en

It-incident varit en bidragande orsak till handelsen.

2. Avbrott i hdlso- och sjukvardsatgarder i 2 timmar eller mer.
Om en incident i vardgivarens nétverk och informationssystem leder till att
avsedda hilso- och sjukvéardsatgirder inte kan utféras under minst tva timmar
ska incidentrapportering ske. I detta fall finns ingen koppling till eventuella
konsekvenser for patienten. En sadan incident behover alltsa inte paverka
patienters hélsotillstind for att ha en betydande inverkan pé tillhandahallandet
av tjansten.

3. Incident i vardgivarens natverk och informationssystem i 6 timmar
eller mer
Bestdimmelsen avser incidenter i alla ndtverk och informationssystem som
vérdgivaren anvander. Det vill sdga inte bara de system som anvénds {or hélso-
och sjukvard enligt punkt 3, utan &ven till exempel IP-telefoni eller
administrativa system som till exempel anvénds for att anvdndare ska kunna
kontakta vardenheten och f& dvriga upplysningar om hur dennes vard kommer
bedrivas. Incidenter som inte fatt nagra konsekvenser for patientsikerheten,
men som pagar en langre tid, kan indikera brister i det systematiska
informationssékerhetsarbetet och ska dérfor rapporteras.

Stod och mer information kring NIS-direktivet

Du kan alltid kontakta sékerhetsenheten vid fragor eller behov av ytterligare stod och
végledning kring NIS-direktivet.

sakerhet@aldrevardomsorg.goteborg.se
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Hur gar rapportering av en NIS-incident till?

Rapportering sker i forsta hand genom att anvanda MSB:s IRON-verktyget pa
www.msb.se. Genom att logga in pa verktyget ges tillgang till de formular som finns for
incidentrapportering. Tank pa att sa tidigt som mojligt involvera Intraservice i arbetet
med incidentrapporteringen om incidenten berér en kommungemensam IT- eller
kommunikationstjanst.

Myndigheten for samhallsskydd och beredskap (MSB) anvisar leverantérer av
samhdllsviktiga tjanster att rapportera incidenter pa féljande satt:

= Skede 1 (inom sex timmar)
Inom sex timmar fran det att leverantoren har identifierat att en incident ar
rapporteringspliktig ska leverantdren rapportera skede 1 i verktyget
(iron.msb.se) och vid behov av stod underratta CERT-SE vid MSB om incidenten
via telefon pa 010-240 40 40. Informationen utgar fran rapportering av uppgifter
enligt forsta skedet (skede 1) i incidentrapporteringsformularet for leverantorer
av samhallsviktiga tjanster. Leverantoren bedomer vilken information som kan
[amnas via verktyget respektive per telefon.

= Skede 2 (inom 24 timmar)
Inom 24 timmar fran det att leverantéren har identifierat att en incident ar
rapporteringspliktig ska rapportering ske i verktyget utifran det férsta och det
andra skedet (skede 1 och 2) i incidentrapporteringsformularet for leverantérer
av samhallsviktiga tjanster.
Om verktyget inte ar tillgangligt sa kan rapportering ske skriftligt.

Rapporten skickas med rekommenderat breuv till:
Myndigheten for samhéllsskydd och beredskap
CERT-SE

Box 6081

171 06 Solna

Det ar viktigt att MSB star forst i adressen, darefter CERT-SE. Skicka inte med
personlig utlamning da vi kan fa problem att hamta ut posten.

Lagg rapporten med informationen i ett separat kuvert inuti forsandelsekuvertet
(kuvert i kuvert). Alternativt kan rapporten lamnas, adresserad till CERT-SE,
personligen till vakten i MSB:s reception i Stockholm pa Terminalvagen 14.

= Skede 3 (inom fyra veckor)
Inom fyra veckor fran det forsta rapporteringstillfallet ska rapportering lamnas
utifran det tredje skedet (skede 3) i incidentrapporteringsformularet for
leverantorer av samhallsviktiga tjanster. Rapportering sker i verktyget. Om
verktyget ej ar tillgangligt sa kan rapportering ske skriftligt.
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Rapporten skickas med rekommenderat breuv till:
Myndigheten for samhallsskydd och beredskap
CERT-SE

Box 6081

171 06 Solna

Det ar viktigt att MSB star forst i adressen, darefter CERT-SE. Skicka inte med
personlig utldamning da vi kan fa problem att hamta ut posten.

Lagg rapporten med informationen i ett separat kuvert inuti forsandelsekuvertet
(kuvert i kuvert). Alternativt kan rapporten lamnas, adresserad till CERT-SE,
personligen till vakten i MSB:s reception i Stockholm pa Terminalvagen 14.

Om du har fragor om rapporteringsvagarna ar du valkommen att kontakta CERT-
SE pa cert@cert.se eller 010-240 40 40. Om du har allménna fragor om NIS-
regleringen ar du valkommen att kontakta registrator@msb.se.

Rapportering av uppgifter som ror Sveriges sakerhet

Om det finns behov av att kunna rapportera in uppgifter som omfattas av sekretess och
som ror Sveriges sdkerhet ska detta endast ske via lampligt signalskyddssystem,
personlig leverans eller rekommenderat brev.

Rapportering till Sakerhetspolisen

It-incidenter som omfattas av 10 § punkt 2 sdkerhetsskyddsférordning (2018:658) ska
skyndsamt anmalas till Sakerhetspolisen. En incident som ska anmalas enligt 10 § punkt
2 sdkerhetsskyddsférordningen (2018:658) kan i vissa fall, beroende pa vilka
konsekvenser den far, dven vara rapporteringspliktig enligt NIS-regleringen.

Stod och mer information kring NIS-direktivet
Du kan alltid kontakta sdkerhetsenheten vid fragor eller behov av ytterligare stéd och
vagledning kring NIS-direktivet.

sakerhet(@aldrevardomsorg.goteborg.se
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